«Мошенничество в сфере информационно-телекоммуникационных технологий и сети Интернет. Можно ли распознать мошенника в ходе телефонного разговора?»
 

В наше современное время, а именно во время новых технологий очень широкое распространение получил термин «телефонное мошенничество».

Телефонная связь, ее возможности и особенности зачастую используются злоумышленниками для незаконного обогащения. Телефонное мошенничество - очень распространенный в настоящее время вид мошеннических действий, направленный на обогащение путем обмана телефонного собеседника без визуального контакта с ним. Как правило, мошенники представляются своим жертвам родственниками или обманным путем действуют от имени банка.

Жертвами дистанционных мошенничеств становятся граждане практически всех возрастов, однако чаще всего трудоспособного возраста, лишь каждый третий из них старше 60 лет, мужчины и женщины интересуют мошенников практически в равной степени. То есть, вопреки расхожему стереотипу о том, что чаще всего жертвами дистанционных мошенничеств становятся пожилые люди, такая проблема существует и для других возрастных категорий.

Не влияет, как оказалось, на защищенность от мошенников наличие высшего образования либо должностное положение работников различных государственных учреждений и организаций. Потерпевшие от таких хищений, как правило, знают о распространенных случаях мошенничеств, видели и слышали о них от своих знакомых и средств массовой информации, однако в критический момент все равно оказались в роли жертвы.

Мошенники хорошие психологи, у них имеется алгоритм действий: как надо разговаривать, с какой интонацией, как надо задавать вопросы и как действовать при том или ином ответе потерпевшего. Они в разговоре с гражданами всегда будут вести себя очень непосредственно, квалифицированно, грамотно, предельно корректно, используя сложные термины, внушая гражданину доверие.

В большинстве случаев мошенники в ходе разговора представляются сотрудниками правоохранительных органов, сотрудниками службы безопасности, банка или сотрудниками интернет-магазинов. В ходе разговора мошенники могут сообщать гражданину его персональные данные, чтобы полностью войти в доверие.

Распознать мошенников в ходе телефонного разговора можно по нескольким признакам:

- в случае, когда мошенники ненавязчиво пытаются узнать персональные данные гражданина, данные банковских карт и иные личные данные;

- в случае, когда мошенники в ходе разговора сообщают, что в настоящий момент происходит списание денежных средств с банковских счетов гражданина и необходимо срочно предпринять меры, которые озвучат мошенники, например совершить какие-либо манипуляции с банковской картой в банкомате или сообщить данные банковской карты (следует помнить, что настоящий банк, в случае подозрительных действий по счету банковской карты гражданина, просто заблокирует его до выяснения всех обстоятельств и пригласит гражданина в свой офис или филиал. Также обслуживающий банк никогда не станет запрашивать данные банковской карты или код СМС-сообщения, поскольку банк имеет все необходимые данные);

- в случае, когда мошенники в ходе разговора, представившись сотрудниками правоохранительных органов, сообщают, что близкий родственник попал в ДТП, совершил преступление и т.д., а также то, что для благоприятного «решения вопроса» необходима крупная сумма денежных средств;

- в случае, когда мошенники в ходе телефонного разговора предлагают быстрый заработок с большим процентом на так называемых «биржах», «инвестиционных копаниях»;

- в случае, когда мошенники в ходе разговора представляются сотрудниками интернет-магазинов и предлагают приобрести товары и услуги гораздо дешевле с определенными условиями в виде перечисления предоплаты, в качестве залога и т.д.

Существует множество других комбинаций действий мошенников, которые постоянно изобретают новые способы, играя на слабостях людей, а именно: на здоровье, беспокойстве о близких, страхе потерять свои деньги, желании купить товар или услугу дешевле, желании заработать «легкие» деньги.

Лучший способ не стать жертвой телефонных мошенников – как можно быстрее прекратить с ними общение!

«Ìîøåííè÷åñòâî â ñôåðå èíôîðìàöèîííî

-

òåëåêîììóíèêàöèîííûõ 

òåõíîëîãèé è ñåòè Èíòåðíåò. Ìîæíî ëè ðàñïîçíàòü ìîøåííèêà â õîäå 

òåëåôîííîãî ðàçãîâîðà?»

 

 

 

 

Â íàøå ñîâðåìåííîå âðåìÿ, à èìåííî âî 

âðåìÿ íîâûõ òåõíîëîãèé î÷åíü 

øèðîêîå ðàñïðîñòðàíåíèå ïîëó÷èë òåðìèí «òåëåôîííîå ìîøåííè÷åñòâî».

 

 

Òåëåôîííàÿ ñâÿçü, åå âîçìîæíîñòè è îñîáåííîñòè çà÷àñòóþ èñïîëüçóþòñÿ 

çëîóìûøëåííèêàìè äëÿ íåçàêîííîãî îáîãàùåíèÿ. Òåëåôîííîå ìîøåííè÷åñòâî 

-

 

î÷åíü ðàñïðîñòðàíå

ííûé â íàñòîÿùåå âðåìÿ âèä ìîøåííè÷åñêèõ äåéñòâèé, 

íàïðàâëåííûé íà îáîãàùåíèå ïóòåì îáìàíà òåëåôîííîãî ñîáåñåäíèêà áåç 

âèçóàëüíîãî êîíòàêòà ñ íèì. Êàê ïðàâèëî, ìîøåííèêè ïðåäñòàâëÿþòñÿ ñâîèì 

æåðòâàì ðîäñòâåííèêàìè èëè îáìàííûì ïóòåì äåéñòâóþò îò èìåíè áàíê

à.

 

 

Æåðòâàìè äèñòàíöèîííûõ ìîøåííè÷åñòâ ñòàíîâÿòñÿ ãðàæäàíå 

ïðàêòè÷åñêè âñåõ âîçðàñòîâ, îäíàêî ÷àùå âñåãî òðóäîñïîñîáíîãî âîçðàñòà, ëèøü 

êàæäûé òðåòèé èç íèõ ñòàðøå 60 ëåò, ìóæ÷èíû è æåíùèíû èíòåðåñóþò 

ìîøåííèêîâ ïðàêòè÷åñêè â ðàâíîé ñòåïåíè. Òî åñòü, âîïð

åêè ðàñõîæåìó 

ñòåðåîòèïó î òîì, ÷òî ÷àùå âñåãî æåðòâàìè äèñòàíöèîííûõ ìîøåííè÷åñòâ 

ñòàíîâÿòñÿ ïîæèëûå ëþäè, òàêàÿ ïðîáëåìà ñóùåñòâóåò è äëÿ äðóãèõ âîçðàñòíûõ 

êàòåãîðèé.

 

 

Íå âëèÿåò, êàê îêàçàëîñü, íà çàùèùåííîñòü îò ìîøåííèêîâ íàëè÷èå 

âûñøåãî îáðàçîâàíèÿ ëè

áî äîëæíîñòíîå ïîëîæåíèå ðàáîòíèêîâ ðàçëè÷íûõ 

ãîñóäàðñòâåííûõ ó÷ðåæäåíèé è îðãàíèçàöèé. Ïîòåðïåâøèå îò òàêèõ õèùåíèé, 

êàê ïðàâèëî, çíàþò î ðàñïðîñòðàíåííûõ ñëó÷àÿõ ìîøåííè÷åñòâ, âèäåëè è 

ñëûøàëè î íèõ îò ñâîèõ çíàêîìûõ è ñðåäñòâ ìàññîâîé èíôîðìàöèè, îäíàêî

 

â 

êðèòè÷åñêèé ìîìåíò âñå ðàâíî îêàçàëèñü â ðîëè æåðòâû.

 

 

Ìîøåííèêè õîðîøèå ïñèõîëîãè, ó íèõ èìååòñÿ àëãîðèòì äåéñòâèé: êàê 

íàäî ðàçãîâàðèâàòü, ñ êàêîé èíòîíàöèåé, êàê íàäî çàäàâàòü âîïðîñû è êàê 

äåéñòâîâàòü ïðè òîì èëè èíîì îòâåòå ïîòåðïåâøåãî. Îíè â ðàçã

îâîðå ñ 

ãðàæäàíàìè âñåãäà áóäóò âåñòè ñåáÿ î÷åíü íåïîñðåäñòâåííî, 

êâàëèôèöèðîâàííî, ãðàìîòíî, ïðåäåëüíî êîððåêòíî, èñïîëüçóÿ ñëîæíûå 

òåðìèíû, âíóøàÿ ãðàæäàíèíó äîâåðèå.

 

 

Â áîëüøèíñòâå ñëó÷àåâ ìîøåííèêè â õîäå ðàçãîâîðà ïðåäñòàâëÿþòñÿ 

ñîòðóäíèêàìè ïðàâîîõðà

íèòåëüíûõ îðãàíîâ, ñîòðóäíèêàìè ñëóæáû 

áåçîïàñíîñòè, áàíêà èëè ñîòðóäíèêàìè èíòåðíåò

-

ìàãàçèíîâ. Â õîäå ðàçãîâîðà 

ìîøåííèêè ìîãóò ñîîáùàòü ãðàæäàíèíó åãî ïåðñîíàëüíûå äàííûå, ÷òîáû 

ïîëíîñòüþ âîéòè â äîâåðèå.

 

 

Ðàñïîçíàòü ìîøåííèêîâ â õîäå òåëåôîííîãî ðàçãîâî

ðà ìîæíî ïî 

íåñêîëüêèì ïðèçíàêàì:

 

